Plano de combate ao Ransomware
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* 550 postos de trabalho
* 50 Servidores

e 1000 utilizadores de email
e 25% dos utilizadores usa correio eletrénico como ferramenta de trabalho

e Ecossistema de aplicacoes clinicas e administrativas

* Algumas aplicacdes legacy, sistemas operativos antigos e tipologias obsoletas
em processo de migracao.

* Infraestrutura de rede e dados moderna
e Datacenter de ultima geracao
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* Médio impacto (menos de 30% dos utilizadores afetados)
* Recuperacao imediata dos dados
* Interpretado como acidente isolado

* Medidas tomadas
* Analise das fraquezas de infraestrutura e dos sistemas afetados
* Analise e reforco da politica de backups
* Criacao de honeypots

* Erro Estratégico: Ignorado o principal fator
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1 the weakest link In a
company’s security chain

s typically people 55
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e Casos seguintes

* 6 ataques em duas semanas
e 2 ataques no mesmo dia

* Todos os dados foram recuperados
* Periodos de downtime

* Exemplos:
e “Cligue para ganhar um iphone”
* “Levante a sua encomenda dos CTT aqui”
e “Cligue para confirmar transferéncia bancaria”
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RANSOMWARE IS
MORE ABOUT
MANIPULATING
VULNERABILITIES IN
HUMAN
PSYCHOLOGY THAN
THE ADVERSARY'S
TECHNOLOGICAL
SOPHISTICATION.
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% Plano de Accao
de combate ao Ransomware

e 3 fases

* Fase 1
* Formacao e Sensibilizacao dos utilizadores

* Fase 2
e Medidas IT

* Fase 3
* Investimento em seguranca
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$ Formacao e Sensibilizacao
- de utilizadores

* Formacao dedicada ao tema do Ransomware
* Obrigatoria

« Ambito geral
* Profissional, pessoal e familiar

* Boas praticas
e Etica informatica
 Comportamento online
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o Medidas TIC

e Correcao de infraestrutura
e Atualizacao de sistemas

 Limitacao de acesso a dados potencialmente perigosos
* Pen drives
* Black Lists publicas de sites de Internet
* Limitacao das permissdes especiais de aplicacdes e utilizadores

* Reforco de regras de firewall
* Reforco de regras de servidor de email
* Backups, backups, backups
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IT’LL CosT How MUCH
To PROTECT MY COMPANY FRom
RANSOMWARE? THAT'S
EXTORTION!!!

© D.Fletcher for CloudTweaks.com
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- Investimento em seguranca

* Atualizacao de uma plataforma antivirus

* Sistema de backups inteligente centralizado

* Reforco da capacidade de storage para backups

* Sistema de bloqueios de acessos a sites maliciosos em tempo real
* Implementacao de uma solucao de alarmistica
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— Conclusoes

* Importancia da formacao
e Utilizadores e equipas de TIC
* Etica e boas praticas

* Importancia da filtragem de informacao
* Email
* Internet

* Importancia da partilha de recursos entre hospitais

» Estabelecimento de politicas comuns de gestao de risco, estratégias de
combate a fraude, no benchmarking e partilha de informacodes
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o Ciberseguranca na Saude

* Tendéncia para o aumento do numero de ataques
* Valor da informacao
* Area tradicionalmente menos protegida

* Hospitais nacionais sao apanhados em varrimento
e Ainda ndao ha uma procura por alvos definidos

e Ataques por encomenda
* Dados especificos
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rounes O futuro

* Trabalho em rede
e Equipas multidisciplinares a nivel do SNS
» Partilha de informacao e recursos

* Plano de ciberseguranca
* Alinhado com a SPMS e normas europeias
* Incluido nos planos estratégicos

* Desafios
* RGPD
* NIS Initiative
* Novos métodos, procedimentos e funcoes
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"True CyberSecurity is
preparing for what's
next, not what was
last.” - Neil Rerup
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