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Gestdo da mudancga e promogdo das competéncias dos
recursos humanos

Arquitetura de sistemas abrangente, comunicavel e
auditavel

Melhoria da seguranca da informacao e usabilidade

Atualizacao do parque informatico e dos sistemas
legados

Acesso da informacgao pelo cidaddao em omni-canal
Transparéncia e interoperabilidade

Utilizacao de informagao para melhoria da salude
Partilha de recursos

Tele saude e desmaterializagao
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Instituicoes de CSP

/6

Hospitais

Plataforma de Dados da Saude

Representantes Institucionais

Profissionais de Saude Habilitados
Profissionais de Saude Estrangeiros Habilitados
Funciondrios Administrativos de Saude
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O que fizemos?

PDS Live

Telemedicina — principios basicos
Total mobilidade, todos os gabinetes médicos para
todos os profissionais

Multiplataforma / Multidevice
Fornecedor-independente

Sem custos de manutengdo externos
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Cuidados de Saude primarios

+13.000 profissionais
+300 entidades




BClinico

Hospitais i {TE'
+60.000 profissionais : " s

+50 entidades = ==Z0 0z [ B g
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CICLO DE VIDA DO CIDADAO
Eventos com relevancia Sl Saude

Desenvolvido
Em desenvolvimento

= Taxas Moderadora
(situacéo, pagamento
e comunicacao & AT)

= Fila de Espera e admisséo eletrénica
* Reclamagdes / Sugestdes

= Incapacidade permanente
*Mandado cond. Urg. Psig.

= Telecuidados e programas

gestao de doenga crénica

= Centro de Contacto do SNS
ol

= Controlo epidemioldgico
/ Decl. Doenca infecciosa

= Declaragoes

Registo, Cartao de Cidadao
e RNU (Nascer Utente)

= Cria Processo Clinico, Agregado

familiar, Médico de Familia,
Enfermeiro de Familia e Programa SIJ
= Satide Comunitaria

= Medigdes, Rastreios e
| = Testamento Vital |

>

= Boletim Vacinas

* Declaragdes Médicas de Aptidao /Outros Médicas
= Sinalizagéo criangas/jovens em risco

= Atribuigdo RECM
e outros beneficios f

—

= Declaragoes Médicas

= Boletim Vacinas

» Consulta do vigjante

= Cart&o Europeu de Satide
= Partilha Dados da

Salide no espaco
europeu / internacional

~

_ Beneficio TM

» Satide Ocupacional/Medicina Trabalho
\

Vida da
Empresa

= Cartdo Cidadao

= Atestado Multiuso
= Novo Agregado Familiar/Médico Familia

= Atestado Carta Condugéo

>
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¥I==" programas Piloto Hospitais SEM PAPEL

Equipa de
projeto

Receita Sem
Papel

Exames Sem
Papel

SClinico
processo
unico

HOSP SEM
PAPEL
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Mito ou realidade?

Hardware
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Numero de Institui¢gdes com planeamento

478

Intervengdo ¥ Contagem de Institui... = % Realizagdo

Em avaliagdo
| || I Iel l O 4Mbps - 8Mbps
300Mbps - 600Mbps

2Mbps - 4Mbps
. 2Mbps - 10Mbps
capacidade da rede
10Mbps - 20Mbps
10Mbps - 100Mbps
100Mbps - 200Mbps
Total

Aguarda analise (8)

Em Planeamento (46)

Nio é possivel u
24

Substituica

computadores obsoletos

Upgrade Efetuado (372)




Mito ou realidade?

Interoperabilidad
e e Arquitetura




/ 0 INTEROPERABILIDADE
QUAL A ESTRATEGIA SPMS
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Arquitetura de Sistemas
de Informagéao para a Saude

Arquitetura do Negdcio
Arquitetura da Informagao
Arquitetura Aplicacional

Arquitetura Tecnoladgica

Alinhament

Integracao Mudanga

Rapidez e

Motivagao

Reducao Custos

Aumento da Coeréncia da Informacao
Alinhamento do Negdcio com T
Reducao de Risco

Apoio a Mudanga

Promocao da Interoperabilidade
Facilitar o Acesso a Informacgao
Seguranca de Informacao

Gestao de Contratos

Gestao de Servicos



SPMS..
Servigos Partilhados do
. Ministério da Satde

Mito ou realidade?
Suporte
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Porqué um Modelo de Gestao de Servico
e Suporte (MoGSS)?

N3o temos

) Faltam-nos
conhecimento

ferramentas

Temos sempre
muitos tickets

Os médicos ndo podem
esperar, querem que alguém
|hes resolva o problema
rapidamente

Estamos
inundados com
chamadas

As equipas estao
sobre alocadas

iy oo
Sentido de Urgéncia Disponibilidade para a
Mudanga

Trabalhamos
14h/dia, ndo ha
fins-de-semana Temos altera¢des

diarias

Pontos de “Dor”
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http://spms.min-saude.pt/product/monitor-si-spms/

MONITOR DOS SISTEMAS
DS INFORN;A(;AO DA SPMS =

®
S 00 ® - S
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SI VIDA -
Sistema de Informagéo de o
Controlo do HIV / SIDA

RNCCI
Rede Nacional de Cuidados I 0o 8
Continuados Integrados

PNB oo

Portuguese National Broker

SCLINICO
Cuidados de Saude Hospitalar

SCLINICO
Cuidados de Salde Primarios

SONHO Hospitalar
Sistema de Informagéo para a — ~—

SicO

Sistema de Informagao de m

Certificados de 6bito Gestao de Doentes

EREN
EEEEN
EENEN

P P B BB

PRVR m PEM m m ‘i‘ M ‘!)
Portal de Requisicéo de Vinhetas Prescrigdo Médica Electronica

e Receituario

Silssarl;lacde Informagéo de Gestéo m © GID m m M m m
da Lista de Inscritos para m Gestao Integrada da Doenga

Cirurgias

SINAVE SSy O O O D,

Sistema para a Informagéo da

Sistema Nacional de Apoio a
e 5 = . Sauade Oral
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MONITOR DOS SISTEMAS
DS INFORN;AQAO DA SPMS -

-
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Transparéncia SNS
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Nascer Utente e Noticias Nascimento Digital Nacional

2 547_/\ 20.239 \/\\{;ﬁ,‘)\/—-- 33.364
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Apps




87 %

Dos utilizadores de
internet tém um
smartphone
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QO SNS

Servigo Nacional de
Saude

@sns.gov.pt

Pagina inical
Publcagies
Ciitcas
Fotos
Sobre
Comunidade

Instagram feed

o
% WI-FI UTENTE
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Novo sistema de

email no SNS

Acessivel em qualquer lugar
Design mais intuivo e atrativo
Mais espaco de armazenamento
Sistema de segurancga de

informacao de ultima geracao 1 05 788

SPMS.. lﬁ ‘ S N SERVICO NACIONAL Target: 120.000
a, DE SAUDE

Servicos Partilhados do Ministério da Saide

Migrado
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Realidade...

Programa de Melhoria Continua do Risco e Seguranca da Informacao




Seguranca

Seguranca em eHealth

Protecao do Hospltal
do futuro

15 de novembro

Auditério da Faculdade de Medicina Dentira Pf°te¢ti“9th‘n°
Uni dade de Lisboa of tomorrow >
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SPMS [T security

assessment

o ‘ SNS ;ERS\HD élAC\ONAL B

istemas de Informa

@ RSS

Linhas de
Suporte

Seguranca

e privacidade
no Setor

da Saude.

INICIATIVAS SPMS

Programa de Seguranca de Informacdao e
Privacidade no Setor da Saude em Portugal;

Segu ran(;a Boas praticas de Seguranca e Privacidade da

informagao no setor da Saude;

RGPD — Implicagdes para as entidades do setor
da Saude.
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EcosSistema de Informacao
de Saudde (eSIS)
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Plano de Ag¢ao de Seguranca da Informacgao alinhado com o Plano Estratégico da SPMS, EPE
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16 Iniciativas

Identificacdo dos compromissos e atividades de seguranca assumidos pelo PE
Definicdo do ambito de protecdo das iniciativas de Seguranca da Informacdo
Adaptacdo da Politica de Seguranca da informacao existente

Adocao da Unidade Organica para Gestao da Seguranga da Informacao
Adocao do modelo de Comunicacao para Gestao da Segurancga da Informacao
Adocao de processos de gestao Seguranca, Politicas e Procedimentos
Identificagao da conformidade legal aplicavel e normas internacionais a cumprir
Criagao do inventario dinamico de recursos do ambito de protegao (Arquitetura)
Elaboracdao de um Protdétipo de Analise de Risco de servicos criticos
Identificagao de vulnerabilidades, ameacas e riscos associados a ativos
Implementacao de Requisitos de Seguranga de Informacao em Sistemas
Adocao de um Sistema de Registo de Incidentes de Seguranga da Informacao
Adocao de um Sistema de Gestao de Identidades na SPMS

Implementacao de um Disaster Recover (Servicos Redundantes)

Adocgao de Procedimentos para Continuidade de Negocio

Implementacao de um Sistema de Gestao de Risco e Seguranca

Status

Em curso
Em curso
| UU0

Em curso
Em curso

Em curso
Em curso
Em curso
Em curso



s Ciberseguranca na Saude
Cooperacao e Iniciativas no ambito do eSIS

O

\V

Despacho n.2 1348/2017 de 8 de fevereiro do Secretario de Estado da Saude Estabelece a Notificagdo Obrigatoéria

Centralizada de Incidentes de Seguranca no SNS/MS_ Nomeacdo de RNOs.

Medidas Excecionais de Ciberseguran¢a _Depois de 12 de maio de 2017

- Circulares normativasn.21;n.22;n.23;n.24;n27

- Termo de Compromisso Institucional para a Cibersegurang¢a na Saude _ 70% das
Entidades SNS/MS assinaram com a SPMS o documento.

Despacho n.28877/2017 de 9 de outubro do Secretario de Estado da Saude
Estabelece o Modelo de Governagao relativo a implementacao da Politica de
Ciberseguranca da Saude

1.2 Iniciativa de Avaliag¢do do Gmbito da Seguranga da Informagédo
Participaram 17 Entidades nas componentes de Conformidade e Técnica

Iniciativas #1 e #2 de Ativagdo de Boas Praticas de Seguranga da Informagdo no eSIS

Divulgagdo do Flyer de Seguranga da Informagdo

35



Reporte de incidentes

O
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Politica de Seguranca da Informacao

Framework da Documentacdo no Ambito
da Seguranca da Informacao

Glossario de Seguranca da Informacao

Management of logical access control

Boas praticas na SPMS...
nao somos os melhores, mas
gueremos ser
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Boas Praticas de Seguranca da Informacao no eSIS

Notificacao obrigatdria Centralizada de Incidentes de seguranca

- CNeS
" Notificagdes
g FRNCEAL + entralizadas
CNCS IR ECOS T
R DA SAUDE incidentes
DE URGENCIA Tratamento de
PORTUGAL % . vulnerabilidades
¢ Comunicagio
I Avaliagbes de
I Canais de FOIMMSQ %'.:Tmp_
1 CSIRT eSIS | e tec
B4 = B
Q PRINCIPAL ALTERNATVO  DE URGENCIA gestio de
1 Seguranca
1 AAA

DA SPMS g
) (0
1 GESTAO DE INCIDENTES DE SEGU
: DA INFORMAGAO DA SPMS
)
)

H
GESTAO DE INCIDENTES DA SPMS

[T
ENTIDADES
DEPENDENTES

Processo de Notificacao

= @ Notificagio de Incidentes de Seguranca

SPMS
Descrigio
Servigos Partihados do Ministério da Saide
idos Disponives
Um ou virios sstemas idetados com um b mersapens ce soam oo @ Goicace de poceTEto €3
especias ¥ 5052 005 53225 € redes 2 7 O 05 WMy
e especico de mabware. | .
““““““ 2 2
>4 S A
recasos puafos cherentes rtnsoes, ando uma vinenicade 0 Oros s de s
Gaque es Cestram. /Stema, componerte O rede.
e s gt fomaghes scbve o acessordo Moo d um opeminad Conurto | Tertade o ks 0 eonacio e ama
s o eces romacdes wrewicate e o7 558 20, comocre”

Plataforma de Notificacao de
Incidentes de Seguranca NIS
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Visao geral do “Processo de Ativacao de Praticas
no eSIS”
e Iniciativas relacionadas

Subiniciativas de Melhoria Continua e Coordenagao eSIS ENTIDADE

Al. PREPARAGAO DE

ATIVACAO A.2- DIVULGACAO A.3 - AUTOAVALIAGAO

DISTRIBUIDO
U 0s NA
ESTA 0S?

SIM

A.5 - IMPLEMENTAGCAO

B. INICIATIVADE
A.4 - PLANEAMENTO

C. MONITORIZAGAO e
CONTROLO

A.6a - COMUNICAGAO
DE CONFORMIDADE

A.7 ATUALIZAGAO DO
DASHBOARD

A.6b - COMUNICAGAO DE
NAO CONFORMIDADE

Boas Praticas de Seguranca da
Informacao no eSIS

v'Ativacio #1 _22.06.2016

- KIT 1 Framework de Referéncia do
Risco e Seguranga da
Informacao;

- KIT 2 Framework da Documentacgéo
no Ambito da Seguranga da
Informacao;

- KIT 3 Principios de Seqguranga da
Informacao;

- KIT 4 Objetivos de Seguranga da
Informacdo;

- KIT 5 Politica de Seguranga da
Informacdo.

v'Ativagdo #2 10.03.2017

Suporte a avaliagdo implementacao
de controlos de Ciberseguranca:
- CCS 8 _Defesas de Malware;
- CCS 10 _ Recuperacgdo de Dados;
- CCS19 _Resposta e Gestdo de
Incidentes. 3



@ | SPMS. Boas Praticas de Seguranca da
Informacao no eSIS

Ministério da Sadde

Servico de Auditorias e Avaliacao do eSIS

v’ 1.9 Iniciativa (fev. — abr. 2017)

v’ 17 Entidades

v' Componentes:
o Técnica (pen testing);

o Conformidade (questiondrio online)

40



Protocolo de Cooperagao no ambito do Programa
Wiz da Cibersegurancga da Associagdo Nacional de
Farmacia (ANF) com a SPMS

MAKING
CYBER
EUROPE SAFE




Protocolo de Cooperacao entre a SPMS através
da Academia de Formacao e o CHUC para a
criacao do Centro de Desenvolvimento e
Capacitacao da Ciberseguranca

@ | SPMS

S o

QY | Senvicos Partihados do
Ministério da Saude

9| SPHS:

r11

ACADEMIA SPM5

PROTOCOLO DE COOPERACAQ



Category | — Security Government and Risk

’(’“::L S P M S
N 3

U7 | Senvicos Partihados do
Ministério da Saude

Framework Agreement of Cybersecurity

Management

Lot 1 — Security strategy and plan of action
Lot 2 — Risk analysis

Lot 3 — Security policies and standards

Lot 4 — Performance evaluation

Lot 5 — Continuity management

Lot 6 — Conformity

Category Il — Security Threat Management

Lot 7 — Definition of the implementation plan
of a security operation center (SOC)

Lot 8 — Implementation of a security
operation center (SOC)

Lot 9 — Definition of the monitoring model for
a security operation center (SOC)

Lot 10 — Operation of a security operation
center (SOC)

Lot 11 — Security threat identification and
evaluation

Lot 12 — Incident management/response
definition

Lot 13 — Incident response service

43
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Framework Agreement of Cybersecurity

Category lll — Security Engineering
« Lot 14 — Physical security

« Lot 15 — Design of network architectures

and secure communications

* Lot 16 — Implementation and
administration of network architectures
and secure communications

* Lot 17 — Security in the software
development cycle

Category IV - Identity and Access
Management

» Lot 18 — Elaboration of access policies

* Lot 19 — Entity management and logical
access control

Lot 20 — Implementation of the identity
and access management process

Lot 21 — Public keys infrastructures

Lot 22 — Implementation of public keys
infrastructures

Category V — Protection of Personal Data
and Privacy

Lot 23 — Strategy and government for
protection of personal data

Lot 24 — Classification and management
of information

Lot 25 — Protection against loss of
information

44



SPMS..

Servigos Partilhados do
Ministério da Saude

Temos equilibrio

45
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Nao
introduziras
pens alheias

no PC de
trabalho

Nao
cobicaras
pishing
alheio

Os 10 mandamentos da

Nao deixaras o
teu PC
desbloqueado,
mesmo entre
amigos ou
colegas

Assumiras o
papel de
melhor linha de
defesa contra
os ciberataques

Nao
esqueceras
os backups e
apostaras na
redundancia

Nao partilharas
passwords
e codigos de
acesso

ciberseguranca

Nao desejaras
trabalhar fora de
ambientes e
redes seguras

Amaras as
medidas de
seguranca sobre
todas as coisas

O

\V

Nao
esqueceras o
antivirus

Nao

procrastinaras as

atualizagdes,

mesmo aos

domingos e
feriados
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A SEGURANGA'
DA INFORMACAO

INFORMAGAO AO COLABORADOR

Novembro | 201

REPUBLICA = L
? pAORTUGUESA (. » ‘ SNSu SADY

.

Flyer cibe

8

|
W

rseguranca

0,

[ndice

Introdugao ......evvvvvvveuusuneas
Principios gerais de seguran
As passwords e 0 acesso a |
Posto de trabalho e salas de
0 correio eletronico e NetEt
Phishing, virus e ransomwa
A Internet e a comunicacao
Dispositivos moveis ...........

Parceiros externos ............

Destruicao de dados e impn
Seguranca de pagamentos

Dez Mandamentos de Segu
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spusGlossario de seguranca de informacao \)

G

A

Aceitagdo do risco

Decisdo informada de aceitar umr

Acao corretiva

Ac&o ou atividade que é planeada ¢
conformidade e prevenir a sua rec

Do Inglés Asymmetric Digital Sub:

Cavalo de Troia

Programa, normalmente recebido como um "presente" (e.g. cartdo virtual,
album de fotos, protetor de ecrd, jogo), que além de executar fungées para as
quais foi aparentemente projetado, também executa outras fungoes
normalmente maliciosas e sem o conhecimento do utilizador. Vulgarmente
chamado pelo termo em Inglés Trojan Horse.

Arauivo eletrdnico. assinado digitalmente, que contém dados de uma pessoa ou

iédicos, administrativos, farmacéuticos e

ADSL das linhas telefonicas para transmi
mmvmaibidans mme it e mAdrmn mmmiia-
F— Cddigo malicioso que restringe o acesso ao sistema infetado e cobra umvalor de ;. identidade. Ver também Assinatura
"resgate" para que o acesso possa ser reestabelecido.
Rede que permite a conexao entre computadores e outros dispositivos através e utiliza os Sistemas de InformagZo da
Adware Rede sem fios da transmiss3o e rece¢do de sinais de radio. Vulgarmente chamado pelo termo
em Inglés Wireless.
. . Aqueles que fazem o trabalho para realizar a atividade ou tarefa. Ha pelo menos
Responsavel (Responsible no ) e -
um papel com um tipo de participacao de “Responsavel”, embora outros possam
Ameaga m0de|0 RACI)

ser delegados para auxiliar no trabalho exigido.

Analise de riscos

Antivirus

Risco

A combinagdo de consequéncias de um determinado evento ao qual esta tos da SPMS e as equipas de Tl locais.

associada uma probabilidade de ocorréncia.

; tipos de programa que executam agdes

Risco residual

Risco remanescente apés o tratamento do risco inerente.

worms, bots, cavalos de troia, rootkits).
1glés Malware.

Rootkit

Conjunto de programas que tem como finalidade esconder e assegurar a
presenca de um invasor num computador comprometido. E importante referir

walauer farma de transacin comercial

que o nome rootkit nao indica que as ferramentas que o compdem sejam usadas

nara ahtar ararcar nrivilariadac [rant A Adminictratarl niim ramnntadar marc
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The largest ehealth conference in Portugal
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