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Segurança
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Realidade…
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Software
2

Hardware

Integraware
3

Localware
4

Peopleware
5

Conselho	de	
Ministros

Estratégia	Nacional	para	o	Ecossistema	de	
Informação	de	Saúde	2020	

Resolução	de	Conselho	de	Ministros	nº62/2016	



Estratégia	Nacional	para	o	Ecossistema	de	
Informação	de	Saúde	2020	

Resolução	de	Conselho	de	Ministros	nº62/2016	

ü Gestão	da	mudança	e	promoção	das	competências	dos	
recursos	humanos

ü Arquitetura	de	sistemas	abrangente,	comunicável	e	
auditável

ü Melhoria	da	segurança	da	informação	e	usabilidade
ü Atualização	do	parque	informático	e	dos	sistemas	

legados
ü Acesso	da	informação	pelo	cidadão	em	omni-canal
ü Transparência	e	interoperabilidade
ü Utilização	de	informação	para	melhoria	da	saúde
ü Partilha	de	recursos
ü Tele	saúde	e	desmaterialização

Conselho	de	
Ministros



491
Instituições	de	CSP

76
Hospitais	

Hospitais	SNS

Hospitais	SNS

Hospitais	SNS

Cuidados	Saúde	
Primários

Cuidados	Saúde	
Primários

Cuidados	Saúde	
Primários

Cuidados	Saúde	
Primários

Cuidados	Saúde	
Primários

• Utente
• Representantes	Institucionais
• Profissionais	de	Saúde	Habilitados
• Profissionais	de	Saúde	Estrangeiros	Habilitados
• Funcionários	Administrativos	de	Saúde

Plataforma	de	Dados	da	Saúde
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Área	do	Cidadão
www.sns.gov.pt/cidadao



PDS Live
Telemedicina – princípios básicos
• Total mobilidade, todos os gabinetes médicos para

todos os profissionais
• Multiplataforma / Multidevice
• Fornecedor-independente
• Sem custos de manutenção externos

O	que	fizemos?
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Myth	ou	reality?
SClínico

Cuidados de	Saúde primários

+13.000	profissionais
+300	entidades
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Hospitais

+60.000	profissionais
+50	entidades
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Programas Piloto Hospitais SEM	PAPEL	

Equipa	de	
projeto

Receita	Sem	
Papel

Exames	Sem	
Papel
SClínico
processo	
único

HOSP	SEM	
PAPEL



Myth ou reality?
SClínico

Mito	ou	realidade?
Hardware



Myth ou reality?
SClínico

Aumento
capacidade da rede

Substituição
computadores obsoletos
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Mito	ou	realidade?
Interoperabilidad
e	e	Arquitetura
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Rapidez	e	
Eficiência

MudançaIntegraçãoAlinhament
o

Arquitetura	do	Negócio

Arquitetura	da	Informação

Arquitetura	Aplicacional

Arquitetura	Tecnológica

Motivação
• Redução	Custos
• Aumento	da	Coerência	da	Informação
• Alinhamento	do	Negócio	com	TI
• Redução	de	Risco
• Apoio	à	Mudança
• Promoção	da	Interoperabilidade
• Facilitar	o	Acesso	à	Informação
• Segurança	de	Informação
• Gestão	de	Contratos
• Gestão	de	Serviços
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Mito ou realidade?
Suporte



Porquê	um	Modelo	de	Gestão	de	Serviço	
e	Suporte	(MoGSS)?



MONITORIZAÇÃO http://spms.min-saude.pt/product/monitor-si-spms/
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Mito	ou	realidade?
Transparência	SNS
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127
Datasets
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SPMS - Serviços	P
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Mito ou realidade?
Apps



87% 
Dos utilizadores de 
internet têm um 
smartphone
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⦁ Rede Informática da Saúde
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Estratégia…

Programa	de	Melhoria	Contínua	do	Risco	e	Segurança	da	Informação	

Realidade…
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Segurança
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• Programa de Segurança de Informação e
Privacidade no Setor da Saúde em Portugal;

• Boas práticas de Segurança e Privacidade da
informação no setor da Saúde;

• RGPD – Implicações para as entidades do setor
da Saúde.

Segurança
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Cibersegurança na	Saúde
Cooperação	e	Iniciativas	no	âmbito	do	eSIS

§ Despacho	n.º	1348/2017	de	8	de	fevereiro	do	Secretário		de	Estado	da	Saúde	Estabelece	a		Notificação	Obrigatória	
Centralizada	de	Incidentes	de	Segurança	no	SNS/MS_	Nomeação	de	RNOs.

§ Medidas	Excecionais	de	Cibersegurança _	Depois	de	12	de	maio	de	2017
- Circulares	normativas	n.º	1;	n.º	2;	n.º	3;	n.º	4;	n.º	7
- Termo	de	Compromisso	Institucional	para	a	Cibersegurança na	Saúde	_	70% das																		
Entidades	SNS/MS	assinaram	com	a	SPMS	o	documento.

§ Despacho	n.º8877/2017	de	9	de	outubro	do	Secretário		de	Estado	da	Saúde		
Estabelece	o	Modelo	de	Governação	relativo	à	implementação	da	Política	de		
Cibersegurança da	Saúde	

§ 1.ª	Iniciativa	de	Avaliação	do	âmbito	da	Segurança	da	Informação		
Participaram	17	Entidades	nas	componentes	de	Conformidade		e	Técnica

§ Iniciativas	#1	e	#2	de	Ativação	de	Boas	Práticas	de	Segurança	da	Informação	no	eSIS

§ Divulgação	do	Flyer de	Segurança	da	Informação	
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24	incidentes	
reportados	desde	

nov 2016
~2	incidentes	por	

mês

Reporte	de	incidentes	
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Boas	práticas	na	SPMS…	
não	somos	os	melhores,	mas	
queremos	ser

• Política	de	Segurança	da	Informação

• Framework	da	Documentação	no	Âmbito	
da	Segurança	da	Informação

• Glossário	de	Segurança	da	Informação

• Management	of	logical	access control
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Boas	Práticas	de	Segurança	da	Informação	no	eSIS
Notificação	obrigatória	Centralizada	de	Incidentes	de	segurança	

Processo	de	Notificação

Plataforma	de	Notificação	de	
Incidentes	de		Segurança	NIS
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Boas	Práticas	de	Segurança	da	
Informação	no	eSIS

Visão	geral	do	“Processo	de	Ativação	de	Práticas	
no	eSIS”	

e	Iniciativas	relacionadas

üAtivação	#	1	_	22.06.2016	

- KIT	1	Framework	de	Referência	do				
Risco	e	Segurança	da																		
Informação;

- KIT	2	Framework	da	Documentação	
no	Âmbito	da		Segurança	da	
Informação;

- KIT	3	Princípios	de	Segurança	da	
Informação;

- KIT	4	Objetivos	de	Segurança	da		
Informação;

- KIT	5	Política	de	Segurança	da	
Informação.

üAtivação	#	2 _	10.03.2017	

Suporte	à	avaliação	implementação					
de	controlos	de	Cibersegurança:
- CCS	8		_	Defesas	de	Malware;
- CCS	10	_	Recuperação	de	Dados;
- CCS19	_	Resposta	e	Gestão	de	

Incidentes.



40

Boas	Práticas	de	Segurança	da	
Informação	no	eSIS

Serviço de	Auditorias e	Avaliação do	eSIS

ü 1.ª	Iniciativa (fev.	– abr.	2017)

ü 17	Entidades

ü Componentes:
o Técnica (pen	testing);
o Conformidade (questionário online)
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Protocolo	de	Cooperação	no	âmbito	do	Programa	
da	Cibersegurança da	Associação	Nacional	de	

Farmácia		(ANF)	com	a	SPMS
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Protocolo	de	Cooperação	entre	a	SPMS	através	
da	Academia	de	Formação	e	o	CHUC	para	a	
criação	do	Centro	de	Desenvolvimento	e	

Capacitação	da	Cibersegurança
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Category I – Security Government and Risk 
Management
• Lot 1 – Security strategy and plan of action
• Lot 2 – Risk analysis
• Lot 3 – Security policies and standards
• Lot 4 – Performance evaluation
• Lot 5 – Continuity management
• Lot 6 – Conformity

Category II – Security Threat Management
• Lot 7 – Definition of the implementation plan 

of a security operation center (SOC)
• Lot 8 – Implementation of a security 

operation center (SOC)
• Lot 9 – Definition of the monitoring model for 

a security operation center (SOC)
• Lot 10 – Operation of a security operation 

center (SOC)
• Lot 11 – Security threat identification and 

evaluation
• Lot 12 – Incident management/response 

definition
• Lot 13 – Incident response service

Framework	Agreement	of	Cybersecurity



44

Category III – Security Engineering

• Lot 14 – Physical security

• Lot 15 – Design of network architectures 
and secure communications 

• Lot 16 – Implementation and 
administration of network architectures 
and secure communications

• Lot 17 – Security in the software 
development cycle

Category IV – Identity and Access 
Management

• Lot 18 – Elaboration of access policies

• Lot 19 – Entity management and logical 
access control

• Lot 20 – Implementation of the identity 
and access management process

• Lot 21 – Public keys infrastructures

• Lot 22 – Implementation of public keys 
infrastructures

Category V – Protection of Personal Data 
and Privacy

• Lot 23 – Strategy and government for 
protection of personal data

• Lot 24 – Classification and management 
of information

• Lot 25 – Protection against loss of 
information

Framework	Agreement	of	Cybersecurity
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Temos equilíbrio
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Os	10	mandamentos	da	
cibersegurança
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Flyer cibersegurança
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Glossário	de	segurança	de	informação



Um	convite
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